
01.010/182/2020 

 

 

 

 

 

 

 

TIETOSUOJA- JA TIETOTURVAPOLITIIKKA 

SÄKYLÄN KUNTA 

  

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Kunnanhallitus 1.6.2020  



 

 

2 

 

 

SISÄLLYS 

1 JOHDANTO ............................................................................................................. 3 

2 LAIT JA PERIAATTEET HENKILÖTIETOJEN KÄSITTELYSSÄ .................. 4 

3 TIETOSUOJAN JA TIETOTURVAN MÄÄRITELMÄT .................................... 5 

3.1 Tietosuoja ..................................................................................................... 5 

3.2 Tietoturva ...................................................................................................... 7 

4 TIETOSUOJA- JA TIETOTURVATYÖN TAVOITTEET ................................. 8 

5 TIETOSUOJA- JA TIETOTURVATYÖN TOTEUTUS ..................................... 9 

6 ORGANISOINTI JA VASTUUT .......................................................................... 9 

7 TOIMINTA POIKKEAMATILANTEISSA SEKÄ 
ILMOITUSVELVOLLISUUS .............................................................................. 10 

8 TIETOSUOJA- JA TIETOTURVARIKKOMUSTEN SEURAAMUKSET ..... 11 

9 TIETOSUOJAN- JA TIETOTURVAN RISKIEN ARVIOINTI SEKÄ 
TOIMENPITEIDEN SEURANTA JA KEHITTÄMINEN ................................. 11 



 

3 

 

1 JOHDANTO 

Säkylän kunnan tietosuoja- ja tietoturvapolitiikka on kunnan ylimmän johdon hyväk-

symä strateginen asiakirja, joka määrittelee tietosuojan ja tietoturvan tavoitteet, toi-

mintatavat, vastuut ja toiminnan riskitilanteissa. Asiakirjan tarkoituksena on luoda yh-

denmukaiset toimintaperiaatteet ja käytännöt hyvän tietosuoja- ja tietoturvatason tur-

vaamiseksi kaikissa olosuhteissa. Politiikka-asiakirja on laadittu EU:n yleisen tieto-

suoja-asetuksen, tietosuojalain ja muun noudatettavan keskeisen lainsäädännön mu-

kaisesti.  

 

Tietosuoja- ja tietoturvapolitiikkaa ja sen perusteella annettuja ohjeita ja määräyksiä 

noudatetaan kunnan kaikessa toiminnassa ja ne koskevat kaikkia kunnan palveluk-

sessa olevia viranhaltijoita, työntekijöitä ja luottamushenkilöitä, konserniyhtiöitä sekä 

erillisillä toimeksiantosopimuksilla sovittuja ulkopuolisia palveluntuottajia.  

 

Tietosuoja- ja tietoturvan parantaminen on osa kunnan toiminnan kehittämistä, jatku-

vuuden varmistamista sekä sisäistä valvontaa. Toimivan tietosuoja- ja tietoturvatyön 

edut ovat häiriötön palvelutuotanto, toiminnan laatu ja positiivisen julkisuuskuvan var-

mistaminen. 

 

Tietosuoja- ja tietoturvapolitiikka on voimassa toistaiseksi ja sitä voidaan tarvittaessa 

täydentää lainsäädännön tai muiden ohjeistusten muuttuessa. 

 

Tietosuoja- ja tietoturvapolitiikka on julkinen asiakirja. 
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2 LAIT JA PERIAATTEET HENKILÖTIETOJEN KÄSITTELYSSÄ 

 

EU:n yleistä tietosuoja-asetusta (EU) 2016/679 (General Data Protection Regulation, 

GDPR) alettiin soveltaa 25.5.2018. Asetus on suoraan sovellettavaa lainsäädäntöä. 

Tietosuoja-asetuksen tavoitteena on parantaa henkilötietojen suojaa, lisätä henkilö-

tietojen käsittelyn läpinäkyvyyttä rekisteröidyille, eli henkilöille, joiden tietoja käsitel-

lään, sekä antaa heille enemmän keinoja hallita henkilötietojensa käsittelyä. Tieto-

suojalaki (1050/2018) tuli voimaan 1.1.2019. Se on henkilötietojen käsittelyyn sovel-

lettava yleislaki, ja siinä on täydennetty ja täsmennetty tietosuoja-asetuksen määräyk-

siä. Lisäksi useat lait, kuten esimerkiksi Julkisuuslaki, Tiedonhallintalaki, Digipalvelu-

laki, Arkistolaki ja Laki sähköisestä asioinnista ohjaavat sitä, miten henkilötietoja ja 

muita tietoaineistoja on käsiteltävä.  

 

Tietosuojalainsäädännöllä on merkittäviä vaikutuksia kuntiin rekisterinpitäjinä ja hen-

kilötietojen käsittelijöinä. Rekisterinpitäjän rooli tarkoittaa sitä, että kunta itse määrit-

telee, mihin tarkoitukseen ja millä tavalla se käsittelee henkilötietoja. Henkilötietojen 

käsittelijänä kunta sen sijaan käsittelee henkilötietoja toisen rekisterinpitäjän puolesta.  

Rekisterinpitäjänä Säkylän kunta seuraa tietosuojan toteutumista ja puuttuu havaitse-

maansa asiattomaan käyttöön. Tietojen luvattomasta käytöstä saattaa seurauksena 

olla oikeudellisia seurauksia tai erilaisia työnantajan menettelyjä, riippuen tilanteen 

vakavuudesta. Henkilötietojen käsittely on sallittua vain lainsäädännön nojalla tai hen-

kilön suostumuksen perusteella. Henkilötietoja tulee käsitellä vain siinä laajuudessa 

kuin se on tarpeen palvelun tai työtehtävän kannalta. Säkylän kunnan toiminnassa 

tietosuoja kattaa kaiken henkilötiedon käsittelyn, siirron ja säilytyksen, riippumatta tie-

tojen tallennusmuodosta tai niihin kohdistuvan uhan luonteesta.  

 

Valtakunnallisesti tietosuojan käsittelyn lainmukaisuutta ja tietosuojakäytäntöjä maas-

samme valvoo tietosuojaviranomaiset. Valvontaviranomaisista tietosuojavaltuutettu 

käyttää päätösvaltaa tarkastusoikeuden toteuttamista ja tiedon korjaamista koske-

vissa asioissa sekä antaa ratkaisuja rekisterinpidon lainmukaisuudesta ja rekiste-

röidyn oikeuksien toteutumisesta. Tietosuojalautakunta on oikeusministeriön yhtey-

dessä toimiva itsenäinen viranomainen, joka antaa muun muassa henkilötietojen kä-

sittelyä koskevia määräyksiä ja myöntää lupia henkilötietojen käsittelyyn.  
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3 TIETOSUOJAN JA TIETOTURVAN MÄÄRITELMÄT 

3.1 Tietosuoja 

Tietosuoja tarkoittaa henkilön (rekisteröidyn) yksityisyyden suojaamista sekä oikeuk-

sien ja oikeusturvan varmistamista EU:n tietosuoja-asetuksen periaatteiden mukai-

sesti henkilötietoja käsiteltäessä.  Hyvä tietosuojan toteuttaminen edellyttää aina hy-

vää tietoturvan tasoa. 

 

Tietosuojan yleistä terminologiaa 

 

Henkilötieto 

Tietosuoja-asetuksen mukaan henkilötietoa on kaikki sellainen tieto, josta luonnolli-

nen henkilö eli rekisteröity voidaan suoraan tai epäsuorasti tunnistaa. Tällaisia tun-

nistetietoja ovat esimerkiksi nimi, henkilötunnus, sijaintitieto, verkkotunnistetieto tai 

jokin fyysinen, fysiologinen, geneettinen, psyykkinen, taloudellinen kulttuurillinen tai 

sosiaalinen tekijä tai näiden tietojen yhdistelmä.  

 

Rekisteri 

Rekisteri tarkoittaa rekisteröityjen henkilötiedoista koostuvaa tietojoukkoa, josta tiedot 

ovat saatavilla tietyin perustein.  

 

Rekisterinpitäjä 

Luonnollinen tai oikeushenkilö, julkinen viranomainen, virasto tai muu elin, joka yksin 

tai yhteistyössä muiden kanssa määrittelee henkilötietojen käsittelyn tarkoitukset ja 

keinot. 

 

Rekisteröity 

Rekisteröidyllä tarkoitetaan sitä luonnollista henkilöä, jonka tietoja rekisterissä käsi-

tellään. Se on rekisteristä riippuen esimerkiksi asiakas, kansalainen, kuntalainen tai 

esim. organisaation työntekijä. 
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Henkilötietojen käsittely 

Kaikenlaiset toiminnot, joita kohdistetaan henkilötietoihin joko automaattista tietojen-

käsittelyä hyödyntäen tai manuaalisesti. Käsittelyä ovat esimerkiksi henkilötietojen 

kerääminen, tallentaminen, järjestäminen, jäsentäminen, säilyttäminen, muokkaami-

nen, haku, käyttö, luovuttaminen, levittäminen tai saattaminen muutoin saataville, yh-

teensovittaminen, yhdistäminen, rajoittaminen, poistaminen ja hävittäminen. 

 

Henkilötietojen käsittelijä 

Luonnollinen tai oikeushenkilö, viranomainen, virasto tai muu elin, joka käsittelee hen-

kilötietoja rekisterinpitäjän toimeksiannosta. 

 

Osoitusvelvollisuus 

Rekisterinpitäjä vastaa, että henkilötietojen käsittelylle on aina laissa säädetty oikeus-

peruste.  

 

Suostumuskäytäntö 

Henkilötietoja voidaan käsitellä myös, jos asianomainen henkilö on antanut suostu-

muksensa häntä koskevien tietojen käsittelyyn.  

 

Henkilötietojen tietoturvaloukkaus 

Tietoturvaloukkaus, jonka seurauksena on henkilötietojen lainvastainen käsittely. 

Loukkauksesta seuraa siirrettyjen, tallennettujen tai muuten käsiteltyjen henkilötieto-

jen vahingossa tapahtuva tai lainvastainen tuhoaminen, häviäminen, muuttaminen, 

luvaton luovuttaminen tai saanti. 

 

Tietosuojaseloste 

Dokumentti, joka rekisterinpitäjän tulee laatia ja pitää yleisesti saatavilla. Sen tulee 

kuvata henkilötietojen käsittely tiiviisti esitetyssä ja helposti ymmärrettävässä muo-

dossa. 
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3.2 Tietoturva 

Tietoturvalla tarkoitetaan eri muodossa olevan tiedon (mm. sähköisesti tallennettu, 

välitetty tai rekisteröity tieto, suullinen, puhuttu, postin kuljettama tai paperilla oleva 

tieto) suojaamista erilaisilta uhkatekijöiltä sekä kunnan palvelutoiminnan jatkuvuuden 

varmistamista kaikissa olosuhteissa. Tavoitteena on varmistaa tiedon luottamukselli-

suus, eheys ja käytettävyys sekä minimoida toimintaan tai asiakkaiden tietoihin liitty-

vät riskitekijät.  

 

Luottamuksellisuus 

tiedot ovat vain niihin oikeutettujen henkilöiden ja organisaatioiden saatavilla eivätkä 

ne päädy ulkopuolisten tietoon missään tilanteessa 

 

Eheys 

tieto on koko elinkaaren ajan luotettavaa, oikeellista ja ajantasaista 

tieto ei pääse muuttumaan tahallisen tai tahattoman huolimattomuuden, eikä laitteis-

tosta tai ohjelmistosta johtuvan vian tai teknisen häiriön seurauksena 

 

Saatavuus 

tiedon, tietojärjestelmän tai palvelun tulee olla siihen oikeutettujen henkilöiden ja tie-

tojärjestelmien saatavilla sekä käytettävissä silloin kun sitä tarvitaan 

 

Kiistämättömyys 

tietoon kohdistuvien käsittelytoimenpiteiden kiistämätön todistaminen koko tiedon 

elinkaaren ajan 

 

Tietoturvallisuustyö on tietoturvallisuuden saavuttamiseksi tehtävien toimenpiteiden 

suunnittelua ja toteuttamista. Toimintaan kuuluvat tietojen turvaamisen menetelmät, 

välineet ja toimenpiteet, työhön osoitetut resurssit sekä välineistön tietoturvaominai-

suudet. 
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Tietoturvallisuustyön osa-alueita ovat: 

 hallinnollinen turvallisuus (johtaminen ja hallinnointi) 

 henkilöturvallisuus (osaaminen, roolit ja riittävä työaika) 

 fyysinen turvallisuus (toimitilojen ja laitteiden fyysinen suojaaminen) 

 tietoliikenneturvallisuus (tiedon siirron turvaaminen) 

 laitteistoturvallisuus (tietokoneiden, puhelinten ym. suojaaminen) 

 ohjelmistoturvallisuus (käyttövarmuus, jatkuvuus, käyttöoikeudet) 

 tietoaineiston turvallisuus (sähköisten ja paperisten dokumenttien käsittely ja 
suojaaminen) 

4 TIETOSUOJA- JA TIETOTURVATYÖN TAVOITTEET 

 

Säkylän kunnan tavoitteena on turvata henkilötietojen käsittely toteuttamalla EU:n tie-

tosuoja-asetuksen mukaisesti tarvittavat tekniset ja organisatoriset toimenpiteet. Tie-

tosuojatyö on organisoitua, jossa resurssit sekä vastuunjako ovat selkeät ja toiminta-

kulttuuri mahdollistaa tietosuoja- ja tietoturvariskien hallitsemisen kaikissa olosuh-

teissa. Henkilökunnalla on ajan tasalla oleva ja riittävä tietoturvallisuus- ja tietosuoja-

osaaminen työtehtäviensä suorittamiseksi.  

 

Tietoturvan ja tietosuojan tulee olla koko organisaation jokapäiväistä toimintaa, jonka 

johdosta: 

 tietoturva ja tietosuoja-toiminta täyttävät lainsäädännön vaatimukset 

 toiminnassa ja päätöksenteossa tarvittava tieto on oikein, ajantasaista ja luo-
tettavaa ja sitä käsitellään lainmukaisesti 

 julkinen tieto on helposti löydettävissä ja käytettävissä 

 luottamukselliset ja salassa pidettävät tiedot ovat suojattu siten, että niitä voi-
vat käsitellä vain ne, jotka työtehtäviensä takia ovat siihen oikeutettuja 

 kunnan henkilöstö on motivoitunut noudattamaan annettuja ohjeita ja toimin-
tatapoja 

 kunnan toimeksiantojen osapuolet sitoutuvat noudattamaan kattavaa tietotur-
vaa ja –suojaa 
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5 TIETOSUOJA- JA TIETOTURVATYÖN TOTEUTUS 

 

Tietoturva- ja tietosuojapolitiikan toteuttamiseksi Säkylän kunnassa toteutetaan seu-

raavat toimenpiteet: 

 laaditaan tietosuoja- ja tietoturvaopas, jonka tarkoituksena on nostaa henki-
löstön tietosuoja- ja tietoturvatietoisuutta ja edesauttaa jokaista omalta osal-
taan huolehtimaan sen toteuttamisesta 

 järjestetään koulutusta eri ammattiryhmien (koko henkilöstö, johto, esimiehet 
ja henkilötietojen käsittelijät) tarpeiden mukaan 

 otetaan tietosuoja- ja tietoturva osaksi uuden työntekijän perehdytystä 

 jokainen kunnan työntekijä suorittaa Arjen tietosuoja-testin 

 suojataan ja varmistetaan tietojärjestelmät siten, että niitä voivat käyttää vain 
niihin oikeutetut henkilöt 

 vaaditaan palveluntuottajilta sopimuksin riittävä tietoturva- ja tietosuojataso 

 laaditaan toimintaohjeet havaittujen tietoturva- ja tietosuojapoikkeamien kä-
sittelylle 

6 ORGANISOINTI JA VASTUUT 

 

Kunnanhallitus hyväksyy tietosuoja- ja tietoturvapolitiikan. 

 

Johtoryhmän tehtävänä on vastata tietosuoja- ja tietoturvapolitiikan toteutuksesta 

sekä huolehtia riittävästä resursoinnista.  

 

Toimialajohtajat ja kaikki esimiehet vastaavat siitä, että heidän alaisillaan on riit-

tävä osaaminen, mahdollisuus riittävään kouluttautumiseen, ohjeistus ja asianmukai-

set välineet tietoturvan ja tietosuojan toteuttamiseksi. Kaikkien esimiesten tehtävänä 

on valvoa tietoturvan ja tietosuojan toteutumista omalla toimialallaan ja raportoida nii-

den vaarantumisesta sekä poikkeamista. Esimiehet antavat tarvittaessa henkilötieto-

jen ja asiakirjojen käsittelystä ja menettelytavoista toimialakohtaisia ohjeita, jotka esi-

merkiksi tarkentavat kansallisia suosituksia ja ohjeita sekä alueellisesti sovittuja toi-

mintamalleja. Ohjeiden luontiin osallistuvat asiantuntijoina tietosuojavastaava sekä 

tarpeen mukaisesti rekisteriasioista vastaavat henkilöt. 
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Tietosuojavastaavan tehtävänä on neuvonta, kehittäminen ja valvonta sekä tarvitta-

essa johtoryhmälle raportointi. Tietosuojavastaava käsittelee tietoturva- ja tietosuoja-

poikkeamat hyväksytyn prosessin mukaisesti.  

 

Jokaisen työntekijän velvollisuus toimia lainsäädännön sekä voimassa olevien tie-

tosuojaperiaatteiden ja ohjeistuksien mukaisesti. Jokaisen vastuulla on raportoida ha-

vaitsemansa tietoturvan ja tietosuojan vaarantuminen tai poikkeamat esimiehelleen 

tai tietosuojavastaavalle. 

 

Kunnalle palveluja tuottavat kolmannet osapuolet velvoitetaan noudattamaan 

kunnan ja lakien määrittelemiä tietosuoja- ja tietoturvaperiaatteita ja sopimuksiin teh-

dään tarvittaessa velvoittavat kirjaukset 

7 TOIMINTA POIKKEAMATILANTEISSA SEKÄ ILMOITUSVELVOLLISUUS 

 

Tietosuojaloukkauksen tapahtuessa kunnalla on rekisterinpitäjänä ilmoitusvelvolli-

suus valvontaviranomaiselle. Mikäli tietosuojaloukkauksesta voi aiheutua riskiä rekis-

teröidyn oikeuksille ja vapauksille, tehdään valvontaviranomaisille ilmoitus tietosuoja-

asetuksen mukaisesti 72 tunnin kuluessa siitä, kun tietosuojaloukkaus on tullut ilmi. 

Rekisteröidylle tietosuojaloukkauksesta ilmoitetaan ilman aiheetonta viivytystä. Jokai-

sesta tietosuojan pienestä poikkeamasta ei kuitenkaan ilmoitusta tarvitse tehdä val-

vontaviranomaiselle, riittää kun poikkeama havaitaan, korjataan välittömästi ja ilmoi-

tetaan rekisteröidylle.  
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8 TIETOSUOJA- JA TIETOTURVARIKKOMUSTEN SEURAAMUKSET 

 

Tietosuoja- ja tietoturvarikkomukset käsitellään aina tapauskohtaisesti. Huolimatto-

muudesta tai tahallisista rikkomuksista aiheutuvat seuraamukset määritellään teon 

vakavuuden mukaisesti. Seurauksia voivat olla käyttöoikeuteen kohdistuvia rajoituk-

sia, palvelusuhteeseen vaikuttavia seuraamuksia sekä rikoslaissa määriteltyjä seu-

raamuksia. Mikäli rikkomuksesta aiheutuu välittömästi tai välillisesti taloudellisia me-

netyksiä, voidaan päätyä myös vahingonkorvausvaatimuksiin.  

9 TIETOSUOJAN- JA TIETOTURVAN RISKIEN ARVIOINTI SEKÄ 
TOIMENPITEIDEN SEURANTA JA KEHITTÄMINEN 

Säkylän kunta toteuttaa henkilötietojen käsittelyyn ja tietoturvaan liittyvää säännöllistä 

riskien arviointia ja niiden ehkäisemiseksi toteuttaa tarvittavia hallintatoimenpiteitä. 

Tietosuoja- ja tietoturvariskien hallinta liitetään osaksi kunnan riskienhallintaproses-

sia, jolloin erityisesti merkittävän tason riskit raportoidaan viipymättä kunnan johtoryh-

mälle. Tietosuojavastaava tukee eri toimialoja, jotta riskejä tunnistettaisiin paremmin 

ja on mukana suunnittelemassa toimenpiteitä tunnistetuille sekä hallittaville tietosuo-

jariskeille. 

 

Tietosuojavastaavan ja perustettavan tietosuojatyöryhmän tehtävänä on seurata ja 

arvioida tietosuojan ja tietoturvan tilannetta Säkylän kunnassa. Kehittämistoimenpi-

teistä sovitaan tietosuojatyöryhmässä ja esitetään kunnan johtoryhmälle päätettä-

väksi. 

 


