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1 JOHDANTO

Sakylan kunnan tietosuoja- ja tietoturvapolitikka on kunnan ylimmén johdon hyvak-
syma strateginen asiakirja, joka maarittelee tietosuojan ja tietoturvan tavoitteet, toi-
mintatavat, vastuut ja toiminnan riskitilanteissa. Asiakirjan tarkoituksena on luoda yh-
denmukaiset toimintaperiaatteet ja kaytannét hyvan tietosuoja- ja tietoturvatason tur-
vaamiseksi kaikissa olosuhteissa. Politikka-asiakirja on laadittu EU:n yleisen tieto-
suoja-asetuksen, tietosuojalain ja muun noudatettavan keskeisen lainsdddannén mu-

kaisesti.

Tietosuoja- ja tietoturvapolitikkaa ja sen perusteella annettuja ohjeita ja maarayksia
noudatetaan kunnan kaikessa toiminnassa ja ne koskevat kaikkia kunnan palveluk-
sessa olevia viranhaltijoita, tyontekijoitd ja luottamushenkilditd, konserniyhtititd seka

erillisilla toimeksiantosopimuksilla sovittuja ulkopuolisia palveluntuottajia.

Tietosuoja- ja tietoturvan parantaminen on osa kunnan toiminnan kehittamista, jatku-
vuuden varmistamista seka sisaista valvontaa. Toimivan tietosuoja- ja tietoturvatydn
edut ovat hairiéton palvelutuotanto, toiminnan laatu ja positiivisen julkisuuskuvan var-

mistaminen.

Tietosuoja- ja tietoturvapolitikka on voimassa toistaiseksi ja sitd voidaan tarvittaessa

taydentaa lainsdddannon tai muiden ohjeistusten muuttuessa.

Tietosuoja- ja tietoturvapolitikka on julkinen asiakirja.



2 LAIT JA PERIAATTEET HENKILOTIETOJEN KASITTELYSSA

EU:n yleista tietosuoja-asetusta (EU) 2016/679 (General Data Protection Regulation,
GDPR) alettiin soveltaa 25.5.2018. Asetus on suoraan sovellettavaa lainsaadantoa.
Tietosuoja-asetuksen tavoitteena on parantaa henkiltietojen suojaa, lisata henkilo-
tietojen kasittelyn lapinakyvyytta rekisteroidyille, eli henkildille, joiden tietoja kasitel-
laan, seké& antaa heille enemman keinoja hallita henkilGtietojensa kasittelya. Tieto-
suojalaki (1050/2018) tuli voimaan 1.1.2019. Se on henkilGtietojen kasittelyyn sovel-
lettava yleislaki, ja siind on tdydennetty ja tdsmennetty tietosuoja-asetuksen maarayk-
sia. Lisaksi useat lait, kuten esimerkiksi Julkisuuslaki, Tiedonhallintalaki, Digipalvelu-
laki, Arkistolaki ja Laki sahkodisesta asioinnista ohjaavat sitd, miten henkilttietoja ja

muita tietoaineistoja on kasiteltava.

Tietosuojalainsdadannolla on merkittavia vaikutuksia kuntiin rekisterinpitajina ja hen-
kilotietojen kasittelijoind. Rekisterinpitajan rooli tarkoittaa sita, ettd kunta itse maarit-
telee, mihin tarkoitukseen ja milla tavalla se kasittelee henkilttietoja. Henkilotietojen
kasittelijana kunta sen sijaan kasittelee henkildtietoja toisen rekisterinpitdjan puolesta.
Rekisterinpitdjana Sakylan kunta seuraa tietosuojan toteutumista ja puuttuu havaitse-
maansa asiattomaan kayttoon. Tietojen luvattomasta kaytosta saattaa seurauksena
olla oikeudellisia seurauksia tai erilaisia tyénantajan menettelyja, riippuen tilanteen
vakavuudesta. Henkil6tietojen kasittely on sallittua vain lainsd&dannén nojalla tai hen-
kilon suostumuksen perusteella. Henkil6tietoja tulee kasitella vain siina laajuudessa
kuin se on tarpeen palvelun tai tyotehtavan kannalta. Sakylan kunnan toiminnassa
tietosuoja kattaa kaiken henkilétiedon kasittelyn, siirron ja sailytyksen, rijppumatta tie-

tojen tallennusmuodosta tai niihin kohdistuvan uhan luonteesta.

Valtakunnallisesti tietosuojan kasittelyn lainmukaisuutta ja tietosuojakaytantdja maas-
samme valvoo tietosuojaviranomaiset. Valvontaviranomaisista tietosuojavaltuutettu
kayttaa paattsvaltaa tarkastusoikeuden toteuttamista ja tiedon korjaamista koske-
vissa asioissa seka antaa ratkaisuja rekisterinpidon lainmukaisuudesta ja rekiste-
réidyn oikeuksien toteutumisesta. Tietosuojalautakunta on oikeusministerion yhtey-
dessa toimiva itsendinen viranomainen, joka antaa muun muassa henkilttietojen ké-

sittelya koskevia maarayksia ja myontaa lupia henkiltietojen kasittelyyn.



3 TIETOSUOJAN JA TIETOTURVAN MAARITELMAT

3.1 Tietosuoja

Tietosuoja tarkoittaa henkilon (rekisterdidyn) yksityisyyden suojaamista seka oikeuk-
sien ja oikeusturvan varmistamista EU:n tietosuoja-asetuksen periaatteiden mukai-
sesti henkilotietoja kasiteltdessd. Hyva tietosuojan toteuttaminen edellyttédd aina hy-

vaa tietoturvan tasoa.

Tietosuojan yleista terminologiaa

Henkilbtieto

Tietosuoja-asetuksen mukaan henkilotietoa on kaikki sellainen tieto, josta luonnolli-
nen henkilo eli rekisterdity voidaan suoraan tai epésuorasti tunnistaa. Téallaisia tun-
nistetietoja ovat esimerkiksi nimi, henkilétunnus, sijaintitieto, verkkotunnistetieto tai
jokin fyysinen, fysiologinen, geneettinen, psyykkinen, taloudellinen kulttuurillinen tai

sosiaalinen tekija tai naiden tietojen yhdistelma.

Rekisteri
Rekisteri tarkoittaa rekisterdityjen henkildtiedoista koostuvaa tietojoukkoa, josta tiedot

ovat saatavilla tietyin perustein.

Rekisterinpitaja
Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu elin, joka yksin
tai yhteistydssad muiden kanssa maarittelee henkildtietojen kasittelyn tarkoitukset ja

keinot.

Rekisteroity
Rekisteroidylla tarkoitetaan sita luonnollista henkil6d, jonka tietoja rekisterissa kasi-
tellaédn. Se on rekisterista riippuen esimerkiksi asiakas, kansalainen, kuntalainen tai

esim. organisaation tyontekija.



Henkilotietojen kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkildtietoihin joko automaattista tietojen-
kasittelya hyodyntaen tai manuaalisesti. Kasittelya ovat esimerkiksi henkilGtietojen
ker&ddminen, tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaami-
nen, haku, kaytto, luovuttaminen, levittdminen tai saattaminen muutoin saataville, yh-

teensovittaminen, yhdistaminen, rajoittaminen, poistaminen ja havittaminen.

Henkilotietojen kasittelija
Luonnollinen tai oikeushenkil®, viranomainen, virasto tai muu elin, joka kasittelee hen-

kilotietoja rekisterinpitdjan toimeksiannosta.

Osoitusvelvollisuus
Rekisterinpitdja vastaa, etta henkildtietojen kasittelylle on aina laissa sdadetty oikeus-

peruste.

Suostumuskaytanto
HenkilGtietoja voidaan kasitella myos, jos asianomainen henkild on antanut suostu-

muksensa hanté koskevien tietojen kasittelyyn.

Henkilotietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkil6tietojen lainvastainen kasittely.
Loukkauksesta seuraa siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilttieto-
jen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen,

luvaton luovuttaminen tai saanti.

Tietosuojaseloste
Dokumentti, joka rekisterinpitdjan tulee laatia ja pitda yleisesti saatavilla. Sen tulee
kuvata henkildtietojen k&sittely tiiviisti esitetyssa ja helposti ymmarrettavassa muo-

dossa.



3.2 Tietoturva

Tietoturvalla tarkoitetaan eri muodossa olevan tiedon (mm. séhkdisesti tallennettu,
valitetty tai rekisterdity tieto, suullinen, puhuttu, postin kuljettama tai paperilla oleva
tieto) suojaamista erilaisilta uhkatekijoiltd sek& kunnan palvelutoiminnan jatkuvuuden
varmistamista kaikissa olosuhteissa. Tavoitteena on varmistaa tiedon luottamukselli-
suus, eheys ja kaytettavyys sekd minimoida toimintaan tai asiakkaiden tietoihin liitty-
vat riskitekijat.

Luottamuksellisuus
tiedot ovat vain niihin oikeutettujen henkildiden ja organisaatioiden saatavilla eivatka

ne paady ulkopuolisten tietoon missaan tilanteessa

Eheys
tieto on koko elinkaaren ajan luotettavaa, oikeellista ja ajantasaista
tieto ei paase muuttumaan tahallisen tai tahattoman huolimattomuuden, eika laitteis-

tosta tai ohjelmistosta johtuvan vian tai teknisen hairion seurauksena

Saatavuus
tiedon, tietojarjestelman tai palvelun tulee olla siihen oikeutettujen henkildiden ja tie-

tojarjestelmien saatavilla seka kaytettavissa silloin kun sité tarvitaan

Kiistamattomyys
tietoon kohdistuvien késittelytoimenpiteiden kiistdméaton todistaminen koko tiedon

elinkaaren ajan

Tietoturvallisuusty6 on tietoturvallisuuden saavuttamiseksi tehtvien toimenpiteiden
suunnittelua ja toteuttamista. Toimintaan kuuluvat tietojen turvaamisen menetelmat,
valineet ja toimenpiteet, tydhon osoitetut resurssit seka valineiston tietoturvaominai-

suudet.



Tietoturvallisuusty6n osa-alueita ovat:
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hallinnollinen turvallisuus (johtaminen ja hallinnointi)
henkilbturvallisuus (osaaminen, roolit ja riittava tydaika)

fyysinen turvallisuus (toimitilojen ja laitteiden fyysinen suojaaminen)
tietolikenneturvallisuus (tiedon siirron turvaaminen)
laitteistoturvallisuus (tietokoneiden, puhelinten ym. suojaaminen)
ohjelmistoturvallisuus (kayttévarmuus, jatkuvuus, kayttéoikeudet)

tietoaineiston turvallisuus (sdhkoisten ja paperisten dokumenttien kasittely ja
suojaaminen)

4 TIETOSUOJA- JA TIETOTURVATYON TAVOITTEET

Sakylan kunnan tavoitteena on turvata henkilétietojen kasittely toteuttamalla EU:n tie-

tosuoja-asetuksen mukaisesti tarvittavat tekniset ja organisatoriset toimenpiteet. Tie-

tosuojaty®d on organisoitua, jossa resurssit seka vastuunjako ovat selkeat ja toiminta-

kulttuuri mahdollistaa tietosuoja- ja tietoturvariskien hallitsemisen kaikissa olosuh-

teissa. Henkilékunnalla on ajan tasalla oleva ja riittava tietoturvallisuus- ja tietosuoja-

osaaminen ty6tehtaviensa suorittamiseksi.

Tietoturvan ja tietosuojan tulee olla koko organisaation jokapaivaista toimintaa, jonka

johdosta:

>
>

>

tietoturva ja tietosuoja-toiminta tayttavat lainsaadannodn vaatimukset

toiminnassa ja paatoksenteossa tarvittava tieto on oikein, ajantasaista ja luo-
tettavaa ja sitd kasitellaan lainmukaisesti

julkinen tieto on helposti I6ydettavissa ja kaytettavissa

luottamukselliset ja salassa pidettavat tiedot ovat suojattu siten, etta niita voi-
vat kasitella vain ne, jotka tydtehtaviensa takia ovat siihen oikeutettuja
kunnan henkilésté on motivoitunut noudattamaan annettuja ohjeita ja toimin-
tatapoja

kunnan toimeksiantojen osapuolet sitoutuvat noudattamaan kattavaa tietotur-
vaa ja —suojaa



5 TIETOSUOJA- JA TIETOTURVATYON TOTEUTUS

Tietoturva- ja tietosuojapolitiikan toteuttamiseksi Sakylan kunnassa toteutetaan seu-

raavat toimenpiteet:

» laaditaan tietosuoja- ja tietoturvaopas, jonka tarkoituksena on nostaa henki-
|6ston tietosuoja- ja tietoturvatietoisuutta ja edesauttaa jokaista omalta osal-
taan huolehtimaan sen toteuttamisesta

» jarjestetddn koulutusta eri ammattiryhmien (koko henkiléstd, johto, esimiehet
ja henkilttietojen kasittelijat) tarpeiden mukaan

» otetaan tietosuoja- ja tietoturva osaksi uuden tydntekijan perehdytysta
» jokainen kunnan tydntekija suorittaa Arjen tietosuoja-testin

» suojataan ja varmistetaan tietojarjestelmat siten, etta niitd voivat kayttaa vain
niihin oikeutetut henkilot

» vaaditaan palveluntuottajilta sopimuksin riittéava tietoturva- ja tietosuojataso

» laaditaan toimintaohjeet havaittujen tietoturva- ja tietosuojapoikkeamien ka-
sittelylle

6 ORGANISOINTI JA VASTUUT

Kunnanhallitus hyvaksyy tietosuoja- ja tietoturvapolitiikan.

Johtoryhman tehtdvana on vastata tietosuoja- ja tietoturvapolitikan toteutuksesta

seka huolehtia riittavasta resursoinnista.

Toimialajohtajat ja kaikki esimiehet vastaavat siita, ettéd heidan alaisillaan on riit-
tava osaaminen, mahdollisuus riittavaan kouluttautumiseen, ohjeistus ja asianmukai-
set vélineet tietoturvan ja tietosuojan toteuttamiseksi. Kaikkien esimiesten tehtavana
on valvoa tietoturvan ja tietosuojan toteutumista omalla toimialallaan ja raportoida nii-
den vaarantumisesta seka poikkeamista. Esimiehet antavat tarvittaessa henkilGtieto-
jen ja asiakirjojen kasittelysta ja menettelytavoista toimialakohtaisia ohjeita, jotka esi-
merkiksi tarkentavat kansallisia suosituksia ja ohjeita seka alueellisesti sovittuja toi-
mintamalleja. Ohjeiden luontiin osallistuvat asiantuntijoina tietosuojavastaava seka

tarpeen mukaisesti rekisteriasioista vastaavat henkilot.



Tietosuojavastaavan tehtdvana on neuvonta, kehittdminen ja valvonta seka tarvitta-
essa johtoryhmalle raportointi. Tietosuojavastaava kasittelee tietoturva- ja tietosuoja-
poikkeamat hyvaksytyn prosessin mukaisesti.

Jokaisen tydntekijan velvollisuus toimia lainsdaadanndn seka voimassa olevien tie-
tosuojaperiaatteiden ja ohjeistuksien mukaisesti. Jokaisen vastuulla on raportoida ha-
vaitsemansa tietoturvan ja tietosuojan vaarantuminen tai poikkeamat esimiehelleen

tai tietosuojavastaavalle.

Kunnalle palveluja tuottavat kolmannet osapuolet velvoitetaan noudattamaan
kunnan ja lakien maarittelemia tietosuoja- ja tietoturvaperiaatteita ja sopimuksiin teh-

daan tarvittaessa velvoittavat kirjaukset

7  TOIMINTA POIKKEAMATILANTEISSA SEKA ILMOITUSVELVOLLISUUS

Tietosuojaloukkauksen tapahtuessa kunnalla on rekisterinpitajana ilmoitusvelvolli-
suus valvontaviranomaiselle. Mikali tietosuojaloukkauksesta voi aiheutua riskia rekis-
terdidyn oikeuksille ja vapauksille, tehdéaéan valvontaviranomaisille ilmoitus tietosuoja-
asetuksen mukaisesti 72 tunnin kuluessa siita, kun tietosuojaloukkaus on tullut ilmi.
Rekisteroidylle tietosuojaloukkauksesta ilmoitetaan ilman aiheetonta viivytysta. Jokai-
sesta tietosuojan pienestd poikkeamasta ei kuitenkaan ilmoitusta tarvitse tehda val-
vontaviranomaiselle, riittaa kun poikkeama havaitaan, korjataan valittdmasti ja ilmoi-

tetaan rekisterdidylle.
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8 TIETOSUOJA- JA TIETOTURVARIKKOMUSTEN SEURAAMUKSET

Tietosuoja- ja tietoturvarikkomukset kasitellaén aina tapauskohtaisesti. Huolimatto-
muudesta tai tahallisista rikkomuksista aiheutuvat seuraamukset méaaritellaan teon
vakavuuden mukaisesti. Seurauksia voivat olla kayttboikeuteen kohdistuvia rajoituk-
sia, palvelusuhteeseen vaikuttavia seuraamuksia seka rikoslaissa maariteltyja seu-
raamuksia. Mikali rikkomuksesta aiheutuu valittémasti tai valillisesti taloudellisia me-

netyksia, voidaan paatya myds vahingonkorvausvaatimuksiin.

9 TIETOSUOJAN- JA TIETOTURVAN RISKIEN ARVIOINTI SEKA
TOIMENPITEIDEN SEURANTA JA KEHITTAMINEN

Sakylan kunta toteuttaa henkildtietojen kasittelyyn ja tietoturvaan liittyvaa saannollista
riskien arviointia ja niiden ehkaisemiseksi toteuttaa tarvittavia hallintatoimenpiteita.
Tietosuoja- ja tietoturvariskien hallinta liitetdén osaksi kunnan riskienhallintaproses-
sia, jolloin erityisesti merkittavan tason riskit raportoidaan viipymatta kunnan johtoryh-
malle. Tietosuojavastaava tukee eri toimialoja, jotta riskeja tunnistettaisiin paremmin
ja on mukana suunnittelemassa toimenpiteita tunnistetuille seka hallittaville tietosuo-

jariskeille.

Tietosuojavastaavan ja perustettavan tietosuojatydryhman tehtéavana on seurata ja
arvioida tietosuojan ja tietoturvan tilannetta Sakylan kunnassa. Kehittamistoimenpi-
teistd sovitaan tietosuojatydryhmassa ja esitetddn kunnan johtoryhmalle paatetta-

vaksi.
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